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Einfallstor Phishing Mails – Hacker 
gehen den Weg des geringsten 

Wiederstands



Sophos – mehr als 30 Jahre Erfahrung

• Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014, 
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

• Gartner: Marktführer in den Bereichen Endpoint, Verschlüsselung & UTM
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Synchronized Security – Teamplay statt Best-of-Breed
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Es war einmal..
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Heute..

Phish Echt
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Die EU-DSGVO wird ausgenutzt..

Überprüfung Ihrer Daten – Message(HTML)



Phishing funktioniert
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Arten von Phishing

Massen
Phishing

Spear 
Phishing

BEC 
Phishing



• Nutzt bekannte Consumer-
Dienste

• Nicht personalisiert

• Dringlichkeit wird suggeriert

• Ziele: 

• Logindaten

• Kreditkarten-/Bankdaten

• Gestohlene Daten werden
direkt genutzt oder verkauft

Massen Phishing



• Zielen auf einzelnen Mitarbeiter
oder Mitglieder einer Gruppe
eines Unternehmens

• Verwenden gespoofte / echt 
aussehende Absendeadressen

• Angreifer tritt als vertrauens-
würdige Instanz oder
hochrangiger Vorgesetzter auf

• Varianten:  CEO Fraud, Business 
Email Compromise (BEC)

Spear Phishing
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• Übernahme des Profils inkl. 
Emailkonto von hochrangiger 
Person, oft durch Exploits

• Kommunikation sieht für das 
Opfer täuschend echt aus

• Angreifer überwacht und 
verändert Kommunikation
z.B. Kontodaten für echtes
Geschäft

• oder Angreifer täuscht
Vorgang komplett vor

BEC Phishing
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CEO
CEO schickt

angeblich Email

Opfer
Opfer sieht Email des 
CEO, schickt Antwort

an Angreifer

Absender: Look-a-like Email-Adresse
oder kompromittierte CEO Mailbox



Schutz gegen moderne Email-Bedrohungen

Email & Web Schutz

Schutz am Gateway

• Anti-Virus &
Anti-SPAM

• Machine
Learning

• URL-Filterung

• Time-of-click 
URL Schutz

• Sandboxing

Endpoint-Schutz

Schutz am Endpoint

• Anti-Malware

• Machine Learning

• Anti-Exploit

• Anti-Ransomware

• Anti-Hacker
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Angriffs-Simulation

Benutzer-Training

• Training

• Überprüfung

• Reporting



Was ist Sophos Phish Threat?
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Benutzer-
Training

Überprüfung Reporting



Demo
PhishThreat
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Fragen?




