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1. Die Verzerrung und Unterbindung des politischen Willens- und

Meinungsbildungsprozess durch Cyberattacken und Desinformationskampagnen

(„Fake News“) im Kontext der 2019 in Brandenburg stattfindenden Europa-,

Landtags- und Kommunalwahlen ist denkbar.

2. Neben inländischen Akteuren werden möglicherweise auch ausländische

staatliche und nicht-staatliche Mächte durch Cyberattacken, Propaganda und

Desinformationskampagnen Einfluss auf die bevorstehenden Wahlen im Sinne

ihrer politischen Interessen nehmen.
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➢ Unser Auftrag gemäß § 1 (1) und § 3 (1) BbgVerfSchG

➢ „Die Verfassungsschutzbehörde unterrichtet die Landesregierung und andere zuständige Stellen 

über Gefahren für die freiheitliche demokratische Grundordnung, den Bestand und die Sicherheit 

des Bundes und der Länder. Dadurch soll es ihnen insbesondere ermöglicht werden, rechtzeitig 

die erforderlichen Maßnahmen zur Abwehr dieser Gefahren zu ergreifen.“

➢ Zur Erfüllung ihres Auftrages sammelt die Verfassungsschutzbehörde Informationen, 

insbesondere sach- und personenbezogene Auskünfte, Nachrichten und Unterlagen, 

➢ über Bestrebungen die gegen die freiheitliche demokratische Grundordnung gerichtet sind

➢ über sicherheitsgefährdende oder geheimdienstliche Tätigkeiten in der Bundesrepublik 

Deutschland für eine fremde Macht

Gesetzlicher Auftrag
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Akteure - Interesse ausländischer Mächte
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➢ 25.12.2014 Veröffentlichung der neuen russischen Militärdoktrin

➢ Ziele:

➢ Innere Systemstabilisierung

➢ Durchsetzung russischer Interessen im postsowjetischen

Raum und Zurückdrängung westlichen Einflusses

➢ Taktik:

➢ Zerstörung von Vertrauen in westliche Institutionen/Werte

➢ Schwächung des Westens durch die Förderung interner

Konflikte

➢ Verunsicherung und Emotionalisierung der Wählerschaft

und Mobilisierung pro-russischer Anhänger

➢ Instrumente: Cyberattacken, Trolle der russischen „Internet

Research Agency“ (IRA), Social Bots und Medienpropaganda

General Waleri 

Wassiljewitsch Gerassimow

The Atlantic, 12.08.2014
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Cyberattacken 
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Zielauswahl

Zugang erlangen

Schadsoftware installieren

Entnahme von Daten

False Flag O. / Verbreitung

Manipulation

Wirkung

Einige Arten von Cyberattacken

➢ DDOS und Vandalismus

➢ „Pishing Mails“: Viren, Würmer,

Trojaner
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Cyberattacken im Vorfeld der Bundestagswahl 2017  
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Der Tagesspiegel, 21.09.2016

➢ Wahlmanipulation im Ausland

➢ April/Mai 2015 Angriff auf das interne

Kommunikationsnetz des Deutschen Bundestags mit

Datenabfluss von ca. 16 GB

➢ August 2016 mehrere Spear-Phishing-Angriffswellen

gegen den Deutschen Bundestag und Parteien

➢ März/ April 2017 Angriffe gegen die Netzwerke der KAS

und FES

➢ Januar 2017 Enthüllung von verschiedenen „btleaks“

Plattformen zur möglichen Veröffentlichung

manipulierter Dokumente von Bundestagspolitikern und

–fraktionen
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Desinformationskampagnen und „Fake News“
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Fake News:

Desinformation ist die Verbreitung von falschen

oder irreführenden Informationen zum Schaden

eines Dritten durch:

➢ bewusst falsche Interpretation wahrer

Informationen

➢ Manipulation eigentlich wahrer Informationen

➢ völlig frei erfundener Inhalte

(Stiftung Neue Verantwortung)
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Desinformationskampagnen – Bundestagswahl 2017  
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➢ Oktober 2018 Twitter veröffentlicht mehr als 10 Mio Tweets von ca. 5000

russischen und iranischen „Troll-Accounts“

Spiegel Online, 18.10.2018 
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Desinformation – Landtagswahlen 2018  
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Desinformation – Landtagswahlen 2018  
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Desinformation – Landtagswahlen 2018  
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Propaganda ausländischer Medien  
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Sputnik News, 28.02.2017

Sputnik News, 28.01.2016
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Propaganda ausländischer Medien  
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„Zukunft Heimat“ - RT, 03.02.2018

„Was wird aus der Lausitz“ - RT, 02.02.2019

„Fasbenders Woche“ - RT, 04.02.2018
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Propaganda ausländischer Medien  
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„Who owns Berlin?“ - redfish, 04.02.2018

„Russia beyond the Headlines“ - 08.03.2018
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Desinformation - Ostdeutschland  
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➢ 26.08.2018: Fake News um den Todesfall von Daniel H. in Chemnitz
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Desinformation - Ostdeutschland  
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Desinformation - Ostdeutschland  
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T-Online Nachrichten, 05.09.2018 

Stern.de, 02.09.2018 
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Desinformation - Ostdeutschland  
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Risikoanalyse  für die Wahlen in Ostdeutschland
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➢ andauernde Cyberattacken & Trolls &

Medienpropaganda ausländischer Mächte

➢ Desinformation zur BTW / LTW 2018

➢ Zunahme regionaler (ostdeutsche) Themen

➢ wachsende Bedeutung von Social-Media-

Kanälen als primäres Verbreitungsmedium von

„Fake News“

➢ Polarisierung der Wählerschaft→ Hacktivism

➢ Wahlen von hoher politisch-strategischer

Bedeutung

➢ bislang keine Beweise für Wahlen 2019

➢ kein Leak zur BTW und LTW

➢ Wachsende Medienberichterstattung zu

russischer Desinformation
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Katalysatoren für die Wahlen in Ostdeutschland
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➢ Verfestigung von politischen Echokammern & Polarisierung

➢ 24.10.2018 Veröffentlichung des Brandenburg-Monitors: Vertrauenskrise der

Institutionen

• 41% sehr großes und großes Vertrauen in: Bürgermeister

• 27% sehr großes und großes Vertrauen in: Brandenburger Landesregierung

• 25% sehr großes und großes Vertrauen in: Landtag

• 21% sehr großes und großes Vertrauen in: Medien

• 8% sehr großes und großes Vertrauen in: Parteien

➢ Zielgruppe: relative Homogenität der ostdeutschen Bevölkerung

➢ ständige Professionalisierung und Verschleierung von Desinformation
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Maßnahmen des Verfassungsschutzes gegen 

Desinformationskampagnen und Cyberattacken  
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➢ Informationsaustausch und -gewinnung im Verfassungsschutzverband und mit anderen

Sicherheitsbehörden

➢ Detektion, Attribution und Analyse

➢ Sensibilisierung und Betroffenenberatung

➢ Öffentlichkeitsarbeit

➢ Unterrichtung der politischen Entscheidungsträger
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Handlungsempfehlungen  
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➢ Opportunitätsprinzip und Verschwiegenheit

➢ Zentrale Ansprechpartner BSI, BfV und LfV

➢ BfV: 02217922600

➢ LfV: 03318662500

➢ BSI: 08002741000

➢ Anzeige bei der Polizei

➢ Broschüre des BfV „Nachrichtendienstlich gesteuerte

Cyberangriffe“

➢ BfV „Cyber-Brief“ informiert halbjährlich über aktuelle Cyberattacken
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Handlungsempfehlungen  
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➢ Allgemeine Hinweise zum sicheren Umgang mit IT durch das BSI, BfV,

Fachzeitschriften (Passwörter, zwei-Faktoren-Identifikation, physikalische rennung

von Systemen, Erkennung von Pishing Mails, Rechtevergabe,

Sicherheitssoftware, etc.)

➢ Werkzeuge zur Erkennung von „Fake News“

➢ „Faktenfinder“ der Tagessschau

➢ „Wie erkenne ich Fake News?“

des Aktionsbündnis-Brandenburg

➢ „Zwölf Arten, Bots zu erkennen“ von Correctiv.org

➢ „Identity Leak Checker“ des Hasso-Plattner-Instituts

➢ „Gute“ Pressearbeit / Social Media Arbeit
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Fragen?
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Verfassungsschutz Brandenburg

Tel.: (0331) 866-2500

info@verfassungsschutz-brandenburg.de

www.verfassungsschutz-brandenburg.de
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