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Sophosg mehr als 30 Jahre Erfahrung

1985 630M 3.000

GRUNDUNG MITARBEITER
OXFORD, UK (FY17)

HQ 200,000+ 100M+

ABINGDON, UK
KUNDEN ANWENDER

.

Akquisitionu.a von Utimaco 2009 staro2011, Dialogs 201Zyberoan014,
Mojave 2014 Reflexion2015,SurfRigh2015, Barricade 201&vincea2017

Gartner: Marktfihrer in den Bereichen Endpoint, Verschlisselung & UTM
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Gartner Leader in Endpoint, UTM underschlisselung

Gartner Magic Quadrant Gartner Magic Quadrant Gartner Magic Quadrant

ENDPOINT PROTECTION UNIFIED THREAT MANAGEMENT MOBILE DATA PROTECTION

SOPHOS

Vorgaben der EDSGVO

Klassische Schutzziele der IT berlcksichtigen:
Vertraulichkeit, Integritat, Verfugbarkeit der Daten
Stand der Technik
Verhaltnismalig
Datenschutzfreundliche Technik:
aS5FdlF LINRPGSOUAZ2Y
Datenschutzfreundliche Voreinstellungen
aS5FdF LINRPGSOUAZ2Y

SOPHOS
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Short Facts zur DSGVO / Personenbezogene Daten

anhweisdukumeme

uernummer

Mleleuma MmN
Gewerksehattszugeharigked Ku"d mm m oltische Meinung E [=C]
MaiATBSSEN K"’d“ka""""”“‘mﬂ' PersonalauSiisnummer

[
EﬂhurlsunG.esundhallsslalus AC A[I[ESSE[] %ﬁ%uemﬁﬁcﬁaﬂ
I]ynam|3[}h9 |P-Ad[eggenla uibe undesuz||a|qursmhemngsnummar

Rassische oder ethnische Hark
£ Gesundheitsda enKrankenversmharunqsnummem i g VOTRNGSNUMMEI
EConelische [lateanZ Nummernschilder £ Rmsehuchunusnummem

EehaIIGEhUﬂSﬂalum |nk!|(u[eﬁﬂlht||§naels1cﬁa!|legﬁl§#mj FﬂrsmliEllig‘au?suu[he:n’nmﬁrﬂnge[rnﬁLhr ——

elefonnummern

heberechle

Sﬁlmluuhﬂr

cD=

Adr s

Biumeﬁsnhe Daten
Daten der Smanwatch

Schwarz= Offensichtlich

Blau= weniger offensichtlich
Orange=besondere Kategorien (Artikel9) o.
kritisch

Short Facts zur DSGVO / Was wenn doch was passieri

= SPIEBELONLINE smsnsses  srmses 1 Q

.e Dotensiebsaht

A Reputationsverlust/ Schlechte Presse

A Umsatzeinbriiche

A BuRgelder

A Priifung durch Aufsichtsbehdrden s s »
A Schadenersatzanspriiche wsm

A Schmerzensgeld wuweon mmsereiescen

Haftung ist nicht delegierbar!
(A42 BDSG neu)




Die Bedrohung hat sich verandert

Privilege
Escalation Bots
Cryptocurrency/ 1% 1%
Financial Malware Ransomware
8% 26%

12%
Advanced Malware
20%

Email Malware
20%

SOPHOS
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{:} Ransomware

54%der Unternehmen
wurdendurchschnittlich2 x
infiziertin 2017

Iﬁ Generic Malware

12 %wird durchAV
geschitzt

20
? AdvancedThreats

88 %werdendurch????
geschutzt

Wie kann SOPHQOS
lIhnenbeim Schutz
lhrer Daten helfen?

SOPHOS
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Wie kann Sophos Ihnen beim Schutzrer Datenhelfen?

1. Durch Verhinderung der Hauptursachen fiir Datenabflu »====ms s
A Schutz vor Ransomware und Malware by e /\ !
A Schutz der Daten bei Verlust oder Diebstahl T | NS

il
2. Schutz vor Bedrohungen aRerimeter
A Schutz vor Hackerangriffen Uber das Netzwerk )

A Sensible Daten in Emails blockieren oder verschltisseln

3. Schutz vor menschlichem Fehlverhalten
A Dateien verschlusseln, egal wo sie sind
A Sicherstellen, dass nur berechtigte Personen Zugriff haben

SOPHOS

Grinde fur Infektionen trotz Besof-Breed Security

H T 3 s Email Storage Warning - Message (HTML)

Technologisch fortgesc o e

Hochprofessionelle Ang
Sicherheitskonzepten §

PatchStrategie

GeschickteSocial Engi e
Sicherheitssysteme ge (. LN vt

OMB
Sicherheitssysteme ag /.

IT Helpdesk Team
SOPHOS

SOPHOS

SOPHOS
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NeueSicherheitskonzepte
sind notwendig

SOPHOS

Endpoint Technologien m

Machine
Learning

WANTED B Verdachtig

Anti-Virus

SOPHOS




Machine Learning
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A Machine Exploit Verhaltens
ANt-VIrUS | earning Prevention  erkennung

WANTE

SOPHOS
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Wo Malware heute am Endpoint aufgehalten wir

- N o o

80% 15% 3% 2%

Einfallsweg Analyse vor Exploit Verhaltens
schlief3en Ausfuhrung Vehinderung Erkennung

AURLFilterung ASignaturen AEinbruchstechniken AVerschliisselung
ADownloadReputation  AHeuristiken erkennen/verhindern AHackerAktivitat

ADevice Control AMachine Learning ARechteausweitung APasswortund
AApp Control VEIT ] Datendiebstahl

SOPHOS

Wo lauert die grél3ere Gefahr?

Haha! Alle Dein€e Mal sehenwas

Dateien sind man hier so alle

verschlusselt! mitbekommt..
Geld her!

SOPHOS
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Schutz vor unbekannter Malware Uber Expldfrevention

ExploitSchutz
Signaturlosechutzvor ZeroDayAngriffen

AKeinePerformanceeinbuf3en

AVerhindertdasAusnutzenvon Sicherheitsliicken
in unsicheren’ ungepatchtenrAnwendungen

AStopptden Angriff

SOPHOS

Finale Verteidigungslinie

SOPHOS
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Endpoint Technologien

Machine Exploit Verhaltens
Learning Prevention erkennung

WANTED B Verdach

3 -
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8z

Anti-Virus

SOPHOS
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Technologien zum Schutz gegen Bedrohungen

Botnet-C&CErkennung
Intrusion Prevention
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Schutzvor modernenBedrohungenn SophosProdukten

SOPHOS CENTRAL

IN-CLOUD ONPREM

UTM/NEXTGEN FIREWALL ENDPOINT/NEXGENENDPOINT

MOBILE

SERVER

ENCRYPTION

CLOUD INTELLIGENCE
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