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Die praktischeUmsetzungder 
DSGVO mit Sophos

Sebastian Haacke
Sales Engineer

Sophos ςmehr als 30 Jahre Erfahrung

ÅAkquisitionu.a. von Utimaco 2009, Astaro2011, Dialogs 2012, Cyberoam2014, 
Mojave 2014, Reflexion2015, SurfRight2015, Barricade 2016, Invincea2017

ÅGartner: Marktführer in den Bereichen Endpoint, Verschlüsselung & UTM

1985
GRÜNDUNG
OXFORD, UK

630M
UMSATZ
(FY17)

3.000
MITARBEITER

200,000+
KUNDEN

100M+
ANWENDER

HQ
ABINGDON, UK

20,000+
CHANNEL 
PARTNER

45%
Enduser

50%
Network

5%
Other

400
in DACH



6/4/2018

2

Gartner Leader in Endpoint, UTM und Verschlüsselung

Gartner Magic Quadrant
ENDPOINT PROTECTION

Gartner Magic Quadrant
MOBILE DATA PROTECTION

Gartner Magic Quadrant
UNIFIED THREAT MANAGEMENT
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Vorgaben der EU-DSGVO

ÅKlassische Schutzziele der IT berücksichtigen: 

o Vertraulichkeit, Integrität, Verfügbarkeit der Daten

ÅStand der Technik 

ÅVerhältnismäßig

ÅDatenschutzfreundliche Technik: 

α5ŀǘŀ ǇǊƻǘŜŎǘƛƻƴ ōȅ ŘŜǎƛƎƴά

ÅDatenschutzfreundliche Voreinstellungen

α5ŀǘŀ ǇǊƻǘŜŎǘƛƻƴ ōȅ ŘŜŦŀǳƭǘά
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Schwarz= Offensichtlich

Blau= weniger offensichtlich

Orange= besondere Kategorien (Artikel9) o. 

kritisch

Short Facts zur DSGVO / Personenbezogene Daten

Å Reputationsverlust / Schlechte Presse

Å Umsatzeinbrüche

Å Bußgelder

Å Prüfung durch Aufsichtsbehörden (Artikel 57 Abs. 1)

Å Schadenersatzansprüche (Artikel 82)

Å Schmerzensgeld (Artikel 82 / immaterielle Schäden)

Haftung ist nicht delegierbar!
(Ä42 BDSG neu)

Short Facts zur DSGVO / Was wenn doch was passiert?
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Die Bedrohung hat sich verändert

Ransomware
26%

Advanced Malware 
20%

Email Malware
20%

Web 
Malware

12%

Generic 
Malware 

12%

Cryptocurrency/
Financial Malware

8%

Privilege 
Escalation

1%
Bots
1%

Ransomware

54% der Unternehmen
wurdendurchschnittlich2 x 

infiziert in 2017

Source: The State of Endpoint Security TodaySource: SophosLabs

Generic Malware

12 % wird durchAV 
geschützt

88 % werdendurch???? 
geschützt

Advanced Threats

Wie kannSOPHOS
Ihnenbeim Schutz
Ihrer Datenhelfen?
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Wie kann Sophos Ihnen beim Schutz Ihrer Daten helfen?

1. Durch Verhinderung der Hauptursachen für Datenabfluss
ÅSchutz vor Ransomware und Malware

ÅSchutz der Daten bei Verlust oder Diebstahl

2. Schutz vor Bedrohungen am Perimeter
ÅSchutz vor Hackerangriffen über das Netzwerk

ÅSensible Daten in Emails blockieren oder verschlüsseln

3. Schutz vor menschlichem Fehlverhalten
ÅDateien verschlüsseln, egal wo sie sind

ÅSicherstellen, dass nur berechtigte Personen Zugriff haben

Gründe für Infektionen trotz Best-of-Breed Security

ÅTechnologisch fortgeschrittene Schädlinge

ÅHochprofessionelle Angreifer nutzen Löcher in 
Sicherheitskonzepten

ÅPatch-Strategie

ÅGeschicktes Social Engineering

ÅSicherheitssysteme gegen moderne Bedrohungen fehlen

ÅSicherheitssysteme agieren nicht als System
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Neue Sicherheitskonzepte
sind notwendig

Endpoint Technologien

Bank

Machine 
Learning

Verdächtig

Vor der Ausführung

Anti-Virus

WANTED
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Machine Learning

+         

+          

+             +  

+             +  

+             +              +       

= verdächtig          

= ?

= unverdächtig

= ?

= verdächtig          

+             +              +       = unverdächtig          

Endpoint Technologien

Bank

Verhaltens-
erkennung

Machine 
Learning

Verdächtig

Vor der Ausführung Während der Ausführung

Anti-Virus

WANTED

Exploit
Prevention
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Wo Malware heute am Endpoint aufgehalten wird

80%

Einfallsweg
schließen

ÅURL-Filterung

ÅDownload Reputation

ÅDevice Control

ÅApp Control

15%

Analyse vor 
Ausführung

ÅSignaturen

ÅHeuristiken

ÅMachine Learning

3%

Exploit-
Vehinderung

ÅEinbruchstechniken
erkennen/verhindern

ÅRechteausweitung 
verhindern

2%

Verhaltens-
Erkennung

ÅVerschlüsselung

ÅHacker-Aktivität

ÅPasswort- und 
Datendiebstahl

Haha! Alle Deine 
Dateien sind 
verschlüsselt! 

Geld her!

Mal sehen, was 
man hier so alles 
mitbekommt..

Wo lauert die größere Gefahr?
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Buffer Overflow

Mandatory Address Space Layout 
Randomization (ASLR) 

Bottom Up ASLR 

Null Page (Null 
Dereference Protection) 

Heap Spray Allocation Dynamic Heap Spray 

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP 
Mitigations (Caller)

Branch-based ROP Mitigations 
(Hardware Augmented) 

Structured Exception Handler 
Overwrite Protection (SEHOP) 

Import Address Table Filtering
(IAF) (Hardware Augmented)

Reflective DLL 
Injection

VBScript God Mode

Syscall

Hollow Process 

Load Library

WoW64

DLL Hijacking

Application Lockdown

Java Lockdown 

Squiblydoo AppLocker 
Bypass

Exploit-Techniken

Etwa 1 neue Exploit-Technik pro Jahr, 
~25 Techniken existieren insgesamt.

Neue Malware-Varianten pro Jahr

100,000,000+

Schutz vor unbekannter Malware über Exploit-Prevention

APC Violation

Exploit Schutz

ÅSignaturloserSchutzvor Zero-Day-Angriffen

ÅKeinePerformanceeinbußen

ÅVerhindertdas Ausnutzenvon Sicherheitslücken
in unsicheren/ ungepatchtenAnwendungen

ÅStopptden Angriff

Finale Verteidigungslinie
Sicherheit als System
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Endpoint Technologien

Bank

Verhaltens-
erkennung

Machine 
Learning

Verdächtig

Vor der Ausführung Während der Ausführung

Anti-Virus

WANTED

Exploit
Prevention

Sicherheit als System

Bank
Synchronized Security
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Technologien zum Schutz gegen Bedrohungen

Gateway-
Technologien

Endpoint-
Technologien

Web- und Emailfilterung

Anti-Virus

Intrusion Prevention

Web Application Firewall

Firewall / Netzwerksegmentierung

Application Control

Whitelisting

Verschlüsselung

Device Control

Webfilter Machine Learning

Botnet-C&C-Erkennung

Anti-Virus

HIPS

Verhaltenserkennung

Exploit Prevention

Next-Generation Sandbox

Schutzvor modernenBedrohungenin Sophos Produkten

22

UTM/NEXT-GEN FIREWALL

WI-FI

WEB

EMAIL

ENDPOINT/NEXT-GEN ENDPOINT

MOBILE

SERVER

ENCRYPTION

CLOUD INTELLIGENCE

SOPHOS CENTRAL

ON-PREMIN-CLOUD


