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Möglichkeiten von Cyberangriffen auf 
kritische Infrastrukturen – eine L - 

Smart Home, Internet of Things … 
und andere Katastrophen 



Prof. Dr. Reiner Creutzburg 
• seit 1992 Informatik-Professor an der FH Brandenburg 
• Leiter IT- und Medienforensiklabor 
• Geprüfter Datenschutzbeauftragter (SGS TÜV) 

– diverse Mandate als Externer Datenschutzbeauftragter 
• Geprüfter IT-Sicherheitsbeauftragter (SGS TÜV) 
• ISO27001 Auditor (SGS TÜV) 
• Certified Ethical Hacker (CEH) 
• Computer Hacking Forensic Investigator (CHFI) 
• Security Analyst (ECSA) 
• Licensed Penetration Tester (LPT) 
• … 

 















Internet der Dinge (Internet of Things) 
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Cybercrime – www.hackmageddon.com 



Angegriffene Ziele 
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Suchmaschine Shodan 



 



 



 VNC Viewer 

• Virtual Network Computing 
• Remoteverbindungen 
• plattformunabhängig 
• basiert auf Remote Framebuffer Protocol (RFB) 
Port 5900 

• viele Industriesteuerungsanlagen 
 ohne Authentifizierung über VNC erreichbar 

 
 



Das vernetzte Haus 

https://www.symcon.de/ - Stand 07.01.2016 



Kläranlage 



 

Solaranlage 

 Photovoltaik-Anlage (Deutschland) 

 Gefunden Dezember 2015 via Twitter (Gruppe:scadastrangelove) 



Kompostierer (Israel) 

Gefunden über  SHODAN-Webseite (Jan 2016)  



Krematorium 



Stromgenerator 

Generator Deutschland, Meinsdorf IP: 87.187.0.194 



Getwittert Dezember 2015 von Gruppe @medseclinkedin  



Wasser-Tanks(USA) 

Gefunden über  SHODAN-Webseite (Dez 2015)  



Kompressoren (Spanien) 

Gefunden über  SHODAN-Webseite (Dez 2015)  



4. SCADA - Industriesteuerungen 

• SCADA - Supervisory Control and Data 
Acquisition 
 

• SCADA  verwendet bei vielen kritischen 
Infrastrukturen zum Monitoring und zur 
Kontrolle von Industriesteuerungen 

http://de.wikipedia.org/wiki/Supervisory_Control_and_Data_Acquisition
http://de.wikipedia.org/wiki/Supervisory_Control_and_Data_Acquisition


 Industrial Control Systems (ICS) 
• Beispiele von ICS: 

– Steuerung der Klimaanlagen in einem 
Bürogebäude 

– Steuerung der Turbinen in einem Kraftwerk 
– Beleuchtung in einem Theater, Kino  
– Industrieroboter 
– ….. 



SCADAhacker 



 Industrial Control Systems (ICS) 

Fernsteuerungs-App von Siemens [Bildquelle: ct-Online-Artikel 
5/2013] 



Shodan - Industrial Control Systems 



Industrial Risk Assessment Map (IRAM) 



Kritische Infrastruktur 
• Energieversorger 
• Wasserversorger 
• Atomkraftwerke 
• Krankenhäuser 
• Banken 
• Verkehrssteuerung 
• Provider (ISP) 
• Chemiewerke 
• …….. 



Maßnahmen 
• Projekte, Services 
• Sicherheitsüberprüfungen, Audits 
• Security Check, 
• Vulnerabilitätstests, 
• Penetrationstests, 
• Computerforensische Untersuchungen 



IT-Sicherheitsgesetz –  
Erfahrungen,  Konsequenzen 

• Guter Schritt in die richtige Richtung! 
• Kritische Infrastrukturen MÜSSEN regelmäßig 

geprüft und zertifiziert werden 
• Branchenspezifische Lösungen sind nötig 

 
 

•ABER 
 



Konsequenzen - I 
Wie brauchen viel mehr  
• Geld, 
• Planstellen 
• Manpower 
• Ausbildung,  
• Qualifizierung, Weiterbildung 
um unsere kritischen Infrastrukturen zu schützen. 
(gilt für alle Bundesbehörden, Landesbehörden, 

Verwaltungen, Unternehmen,…) 



Konsequenzen - II 
Klare Richtlinien, 
Arbeitsanweisungen,  
Branchenspezifische Zertifizierungen, 
Regelung des Umganges mit Sicherheitstools, 
Anonymisierung der Meldungen, 
 
Was passiert nach der Meldung??? 
 
Cybersecurity-Versicherung abschließen! (z.B. HisQox) 



Email: creutzburg@th-brandenburg.de 

Kontakt 
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